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Sammanfattning

Detta examensarbete har i huvudsak undersokt begreppet Industry 4.0
och mdjligheten att skicka data fran en temperatursensor upp till en
molntjanst, en process som ar ett exempel pa termen Internet of
Things. Undersokningen har gjorts for konsultforetaget Rejlers for att
ge VD samt teknisk chef en bredare uppfattning om hur de skulle
kunna implementera 10T vid uppdrag for foretag i framtiden. For att
kunna visa en tydligare bild har ett pilotsystem skapats dar data har
hanterats och omvandlats i olika steg pa vagen upp mot molntjansten.
Innan dessa steg implementerades gjordes en grundlig forstudie for att
definiera ett tydligt tillvagagangssatt att l6sa uppgiften pa och jamfora
de alternativ pa hardvara och mjukvara som fanns tillgangligt. Genom
att folja en skiss som blev presenterad tillsammans med arbetet
baserades strukturen pa arbetet utifran ett verkligt exempel som en
eventuell kund skulle kunna efterfraga.

Fran underlaget i forstudien startade den konkreta fasen dar
fysikaliska storheter skulle hanteras och omvandlas till digitala data.
Bland de val som fanns till hands gjordes ytterligare utredning utover
forstudien da det kravs en praktisk forstaelse for komponenterna for
att kunna gora en tydlig beddmning som inte bara fungerar pa papper
utan &ven ar mojlig att realisera.

Resultatet av examensarbetet &r en pilotanlaggning som kan anvandas
for att pa ett tydligare satt forklara kommunikationskonceptet med
Industry 4.0. Genom att binda ihop den tidigare kunskapen fran
"Industry 3.0" dar givare kopplas ihop med PLC och lagga till en
kommunikation till molntjansten kan vi skapa en mer dynamisk
analys. Mojligheten att komma at data, nyckeltal och felmeddelande
Overallt dar det finns internetanslutning éppnas vilket kan leda till
snabbare beslut och 6kad effektivisering. Pilotanlaggningen har
genom kommunikation och datahantering métt en fysikalisk storhet
med hjélp av en givare, omvandlat denna signal i en PLC, skickat den
vidare till en gateway som i sin tur 6verfort denna data till en server
uppe i en molntjanst.
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Abstract

This scientific report has mainly studied the concept of Industry 4.0
and the possibility to send data from a temperature sensor to the cloud,
a process which is an example of the term Internet of Things. The
study has been conducted for the consultant business Rejlers to give
the CEO as well as the Technical Manager a broader view of how they
could implement loT on behalf of costumers in the future. In order to
show a clearer picture a pilot system has been created where data has
been handled and transformed into different steps on its way to the
cloud. Before these steps where implemented a thorough study to
define a clear approach to solve the assignment on and compare the
hardware options and the software options available was made. By
following a sketch that was presented together with the assignment the
structure of the report was based on a true example as a potential
costumer would ask for.

From the background of the preliminary study started the concrete
phase where physical quantities should be handled and converted into
digital data. Among those choices at hand further investigation was
made in addition to the pre-study since a practical understanding for
the components is required to make a clear decision that does not just
work on paper but is possible to realize.

The result of the thesis is a pilot system that can be used in order to
explain in a clearer way the communication concept of Industry 4.0.
By combining the previous knowledge from “Industry 3.0” where
sensors are connected with a PLC and add a communication to the
cloud we can create a more dynamic analysis. The ability to access
data, key figures and error messages wherever there is internet
connection opens up which can lead to faster decisions and increased
efficiency. The pilot system has through communication and data
management measured a physical quantity with a sensor, converted
this signal within a PLC, sent it to a gateway which in turn transferred
this data to a server in the cloud.
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Industry 4.0, 10T, Internet of Things, MQTT, Cloud service,
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1 Inledning

1.1 Bakgrund

Detta examensarbete bygger pa ett scenario som kunde varit hamtat ur
Rejlers konsulters normala arbetsvardag. Rejlers AB ar ett
konsultforetag med ca 2 000 experter anstallda som arbetar med
projekt och IT-l16sningar inom bygg och fastighet, energi, industri och
infrastruktur. Dér finns flera specialiserade ingenjorer och de fortsatter
att vaxa snabbt och finns idag pa 80 orter runt om i Sverige, Finland
och Norge.

Ute i industri och produktion runt om i varlden diskuteras ofta
begreppet Industry 4.0. Det handlar om den uppkopplade industrin.
Allt fler industriprodukter har nagon form av Ethernet-anslutning och
allt fler faltbussar blir Ethernetbaserade. Molntjanster blir allt
vanligare och det pratas om allt som kan gdras i en molntjanst. Men
vad ar egentligen Industry 4.0 och &r verkligen allt uppkopplat bara
for att styrsystem har frekvensomformare med Ethernetuttag? Svaret
ar enkelt — Nej!

Detta examensarbete har arbetat med att fram ett exempel och en form
av vag man kan ga for att komma in i Industry 4.0. En pilotanlaggning
togs fram dar man kunde skapa en uppkopplad
produktionsanlaggning. Fran att endast ha automatiserade processer
(Industry 3.0) som styrs av en PLC och maste styras pa plats, till att
allting kan kommunicera via internet och bli mer lattillgangligt online,
vilket gor att vi kan forutspa kommande problem, &r ett stort steg i ratt
riktning mot effektivisering av industrin.

Examensarbetet undersoker mojligheten med ett realtidsuppdaterat
system vilket &r ett nytt arbetssatt som introducerats de senaste aren.
Da det inte ar en standard med onlinebaserade system an finns det fa
andra arbeten inom omradet. Att lagra data och analysera den pa en
server online vaxer fram mer och mer, framst hos de stora féretagen
som helst haller sin utveckling hemlig, vilket gor att den offentliga
informationen inom amnet &r begransad. Vid s6kning i Libris [1]
hittades inget arbete som liknar detta.



1.2 Syfte

De flesta kunder har ett behov av att veta mer om sin egen produktion.
Man vill kunna fa information fran produktionen mer eller mindre i
realtid och man vill kunna fa analyser och nyckeltal &ven om man inte
ens ar i narheten av produktionen. Man vill med detta kunna fa stod
for beslut, investeringar och avvecklingar. Bara for att molntjanster
finns innebér det inte att kunden vet mer om sin anldggning och bara
for att kundens anlédggning kopplas mot natverket betyder inte det att
data vare sig blir tillgadnglig eller ens anvéndbar. Syftet med detta
arbete ar att skapa ett exempel pa hur Industry 4.0 fungerar,
framforallt for att visa mojligheterna med molntjanster, men aven for
att skapa ett exempel som kan anvéndas for att illustrera vart man
behdver starta och vilka steg man behover ga igenom for att skicka
upp sensordata till en molntjanst For manga ar vagen mellan PLC och
moln diffus, men den pilotanldggning som skapats visar en mer
detaljerad bild och belyser de aspekter som utgor grunden for en sadan
kommunikation. Detta for att snabbt kunna ge nagon med mindre
kunskaper inom omradet en tydlig bild av hur omfattande det ar, vilka
komponenter som kravs och hur kommunikationen mellan de olika
delarna hdnger samman.

1.3 Mal

Malet med detta examensarbete har varit att skapa ett system som kan
hamta information fran ett temperatursystem, skicka upp denna
informationen till en molntjénst for att sedan h&mta ner denna
informationen pa en ”Dashboard” som kan presentera anvindbar
information, sasom nyckeltal, larm och orsaker i realtid for VD eller
teknisk chef.

1.4 Problemformulering

Nedan finns de problemformuleringar som ansetts vara de mest

relevanta.

« Vad krévs for att kunna skicka upp och spara data i en molntjanst?

- Vilket typ av protokoll bor anvéandas for att skicka data fran en
Raspberry Pi till en molntjanst?

- Vilka typer av komponenter behévs och gar dessa att byta ut?

« Hur kopplas en ”dashboard” ihop med en molntjinst for att fa ut



data i realtid?

1.5 Motivering av examensarbetet

Att kunna kommunicera med ett féretags hela anldggning kommer
ligga till grund for framtiden inom automation och darfor ar uppdraget
att undersoka loT valdigt relevant. Examensarbetet valdes framforallt
for att studenten ska kunna fa en ny inblick i hur framtiden kommer
att formas. Rejlers konsulter har sjédlva inte tid att géra denna
undersdkning, men tycker att det &r ett spdnnande och utvecklande
omrade. Genom detta examensarbete kommer foretaget, studenten och
samhaéllet kunna forsta fordelarna med att kunna se en produktion i
realtid och med hjalp av analys forhindra problem redan innan de
uppstar. For samhallet i stort kan detta leda till effektivare produktion
med mindre materialspill, mindre slit for de anstallda med att reparera
maskiner som kunde forhindrats genom att forutspa vilka delar som
borjar bli slitna. Samhéllet skulle &ven kunna dra nytta av
utvecklingen da industrierna som producerar material for att bygga
upp vagar, hus etc. kan arbeta mer effektivt da feedback kan na
utvecklare tidigare vilket t.ex. forkortar tid for nya prototyper.

1.6 Avgransningar

Detta examensarbete har avgréansat sig till maximalt 2 stycken
processorenheter sasom Arduino, Raspberry Pi, PLC for att samla in
data fran givare och sedan skicka vidare denna till en molntjanst. En
undersdkning har gjorts for att bestamma vilka som &r mest passande.
For att skicka upp data till molntjansten kommer endast ett protokoll
att anvandas, ett MQTT-protokoll. Av de manga molntjanster som
finns att valja mellan valdes endast en for att anvéndas i
pilotanlaggningen.

1.7 Resurser

Examensarbetet kravde hardvara i form av PLC/Arduino for att samla
in data vilket tillhandahdlls av Rejlers. Mjukvara som behdvdes
tillhandaholls av Rejlers och en del 6vriga program for att bygga en
Dashboard, satta upp kommunikation, testa olika funktioner samt
skicka och ta emot data fran en molntjanst fanns tillgangligt att ladda
ner fran utvecklare. Tillgang till arbetsplats, hardvara samt kunniga
handledare fanns tillgangligt hos Rejlers i Malma. Intervjuer med



samarbetspartners till Rejlers genomfordes for att fa mer information
om komponenter som kan anvandas inom IoT.



2 Teknisk bakgrund

2.1 Mqtt

Matt star for Message Queue Telemetry Transport och &r ett
lattviktsprotokoll som passar bra for enheter dar lag energiforbrukning
ar onskvard. [2] Genom att halla protokollet enkelt passar det bra for
enheter inom Internet of Things som inte har mycket processorkraft.
Matt skickar paket med véldigt liten storlek vilket gor att det gar
snabbt att skicka ett paket. FOr att kunna skicka och ta emot Mqtt-
paket med data mellan klient och server behdvs en mellanhand, en
digital brevbarare, som kallas for Broker. Det ar en programvara som
stalls in att lyssna pa en digital port som sander 6ver internet och
sedan skickar vidare den inkommande informationen till ratt
destination. [3] Mqtt-paket kan skickas véaldigt enkelt och snabbt utan
storre sakerhet via port 1883, men kan aven skicka informationen pa
port 8883 dver TLS/SSL om mer sékerhet 6nskas. | det sisthnamnda
kravs autentisering med anvandarnamn och ldsenord eller giltiga
certifikat. [4]

2.2 Broker

En broker kan vara en programvara som installeras pa en dator,
virtuell maskin eller liknande maskin. Det kan dven vara program som
finns forinstallerade pa en enhet som i fallet med gatewayen fran
Weintek. Det finns dven fardiga bibliotek till Arduino som tillater
anvandaren att skicka via Mqtt genom att endast l&agga till biblioteket.
[5]

Séandaren, en sa kallad "Publisher" skickar ett meddelande

som innehaller t.ex. data till en mottagare i form av DNS-adress eller
IP-adress. Meddelandet mérks med ett "Topic" som kan ses som en
adress pa en postlada. Topic anvands for att beskriva vad meddelandet
innehaller och kan anges med t.ex. VVardagsrum/Temperatur/Givarel
och beskriver da Givare 1 som méter temperaturen i vardagsrummet.
Ett topic delas upp i olika nivaer med "/" dar den forsta nivan ar den
hogsta. Det racker att ha en niva, men man kan preciseras tydligare
med flera nivaer om det finns mycket data att halla reda pa. [6]
Mottagaren, en "Subscriber", prenumererar pa ett Topic och mottager
den information som &r kopplad till det. Sdndaren kan vélja vilken



information denne vill ha genom att 6ppna ("'subscribe") brevladan
och ta de brev som denne éar intresserad av. Genom att subscribe pa
"Vardagsrum/#" sa tas all data fran vardagsrummet emot. # ar ett
tecken som betyder "wild card" och det innebér att alla topics pa den
nivan som finns tillgangliga och sander data hamtas. [4] Det ar sarskilt
effektivt om man vill hdmta all data som rdr temperatur i ett hus eller
analysera all data som kommer fran vardagsrummet.

En Mqtt-klient ar en anvandare eller enhet som prenumererar eller
sander meddelanden (Se Subscribe/Publish). En klient kan bade
skicka och ta emot data pa samma gang. Den kan t.ex. skicka
sensordata och ta emot feedback. Klienten kan vara allt fran en liten
mikrokontroller som Ardiuno till en fullskalig server som Microsoft
Azure. Kravet for att raknas som en Mqtt-klient &r att den kan hantera
TCP/IP och anvander Mqtt. Mgtt-bibliotek finns i de flesta
programsprak vilket gor att de flesta enheter kan bli klienter. [7]

2.3 Dashboard

En dashboard ar ett grafiskt granssnitt dar data kan hamtas och visas
visuellt. Har kan rapporter samlas och data visas pa ett lattéverskadligt
sétt for anvandaren. Det kan t.ex. vara grafer, figurer eller text som
beskriver och visar hur temperaturen forandrats Over tid. En
dashboard kan designas precis hur man vill och kan anpassas med
olika sidor for att visa information pa olika satt. En startsida kan visa
en lattoverskadlig bild pa de allra viktigaste nyckeltalen i t.ex. en
fabrik, genom att klicka sig vidare kan en tekniker se rapporter och
information som rér larm och fel i anldggningen medan en chef kan
granska viktiga siffror pa en annan sida i dashboarden. En dashboard
kan designas online och vara tillganglig genom att logga in pa ett
konto online eller laddas ner som en app for att enkelt komma at
informationen pa mobilen. Den kan kopplas till en molntjanst med
hjéalp av sakerhetsnycklar for att fa hdgre sakerhet och
realtidsuppdatering av data som kommer in till molntjansten. [7]

2.4 Molntjanst
En molntjanst &r ett satt att hyra plats pa en server som nagon annan
tillhandahaller och ar atkomlig via internet. | synnerhet funktioner



som traditionellt satt skots pa den egna datorn kan skotas av nagon
annan i molntjansten. FOr loT ar det framst serverprogram samt
lagring av data som ar intressant. Molntjansterna som anvants i
examensarbetet omfattas av programvara pa natet (SaaS, Software as a
Service). Med en molntjanst behdver inte anvandaren ha en kraftfull
dator da programvara kors pa servern. Underhall kraver mindre
eftertanke da foretaget som tillhandahaller molntjansten skoter mycket
av detta at anvandaren. Aven sakerhetskopiering gors av servern vilket
ger en extra sakerhet for anvandaren. Nagra exempel pa molntjanster
ar Dropbox, Gmail och Soundcloud. [8]

2.5PLC

De tva PLC-enheter som anvants i pilotanlaggningen har bada haft
sammankopplingsmdjlighet via Ethernet. Detta lampar sig val for 1oT
da data 6nskas skickas éver natverk. M221 TM221CE16T éar
modellnamnet pa den PLC fran Schneider som anvandes. Denna enhet
har 2st analoga ingangar som tar emot signaler pa 0-10V. Den har en
anslutningskontakt av typen RJ45 for att kommunicera med en dator
eller for att skicka vidare data via Ethernet. Kommunikation med
Modbus TCP stods pa M221:an vilket ar kompatibelt med gatewayen
fran Weintek. For att programmera denna PLC krévs Schneiders egna
program SoMachine Basic som finns tillgangligt att ladda ner. [9]
Siemens S7-1500 ar modellbeteckningen pa den andra PLCn som
anvandes. Denna var forprogrammerad i labbsalen och data

hédmtades via Ethernet med Modbus TCP.

2.6 Virtuell maskin

En virtuell maskin/dator aven forkortat VM fran engelskans "Virtual
machine" ar en datorfil, en avbildning som fungerar som en fysisk
dator. Pa den installeras ett operativsystem och det fungerar aom om
operativsystemet var installerat pa datorn. Flera VM kan koras
samtidigt pa en fysisk dator och kors i varsitt fonster som vanliga
program. En VM ségs vara avskdrmad och program som installeras
eller kors hér kan ej ta sig ut eller infektera den fysiska datorn med
virus. Det passar bra i utvecklingssyften av program, operativsystem
etc. som saknar implementerad sakerhet eller 16per risk att manipulera
delar av en fysisk dator. Den VM har virtuellt minne, processorer



0.s.v. vilket gor att flera VM kan koras pa en fysisk dator eller server
for att spara pengar pa hardvara eller energi i form av kylning. [10]

2.7 Modbus TCP/IP

Modbus TCP/IP ar som ett vanligt modbus-protokoll som kérs i en
internetmilj6 dver TCP/IP-protokollet. Det passar bast for PLC-
enheter som kopplas via Ethernet. Det rdknas som ett
standardprotokoll inom automation och ar val implementerat. [11]
Protokollet publicerades av nuvarande Schneider Electrics och
anvands som forvantat pa den PLC fran Schneider som anvants i
pilotanldggningen. Protokollet ansluter over port 502. [12]

2.8 Gateway

Enheten cMT-GO1 fran Weintek som anvénts i pilotanlaggningen ar
en gateway med mojlighet att behandla data som ett HMI. En gateway
tar emot data fran enheter, behandlar denna och omdirigerar den
vidare dit anvandaren onskar. Med Ethernet kopplas t.ex. en PLC till
gateway som tar emot informationen och med hjélp av programvaran
EasyBuilder Pro behandlas denna data och skickas sedan vidare med
Maqtt till en server. Port, destinationsadress, taggar 0.s.v. konfigureras
I programvaran som sedan laddas ner till en gateway. Enheten kan ta
emot, simulera och skicka vidare data. Den kan skicka information
direkt till ett Scada-system och agerar som en samlingspunkt for data
fran PLC-enheter. En gateway har egenskaper som ett HMI t.ex. spara
héndelser, logga data. TLS/SSL st6ds vilket ger sékra

anslutningar. [13]



3 Metod

3.1 Planering

Det forsta momentet som la grunden for examensarbetet bestod av att
planera, undersOka samt sdka information om a@mnet Industry 4.0 for
att kunna fa en bild av tillgangen pa information samt att veta i vilken
ordning de olika delarna skulle utféras. Handledaren Sten Pettersson
skapade en skiss att utga fran som innehdll de grundlaggande delarna i
kedjan fran givare till dashboard. Bred sokning pa internet gjordes pa
de nyckelord som var relevanta for att sedan kunna smalna av
sokningen nar en helhet fanns. Det kréavdes en hel del
informationsinhdmtning for att kunna uppskatta tiden det skulle ta att
lara sig de olika delarna och fran det skapades ett Gant-schema for
arbetet. Det var forst efter att allting var strukturerat och ett
sammanhang var skapat som det andra momentet, forstudien, kunde
paborjas.

3.2 Forstudie

En grundanalys pa vilka protokoll och komponenter som kunde
anvandas gjordes framst genom informationssokning pa internet,
tester och genom samtal med samarbetspartners samt kunniga
ingenjorer pa kontoret. Da arbetsomradet ar nytt och inte spridit sig i
sarskilt stor utstrackning fanns det valdigt begréansat med information
att fa fram. Varje del av arbetet fick delas upp i sma delar som
undersoktes for sig for att sedan forsoka kunna kopplas ihop med
varandra nér tillrackligt mycket information var insamlad. Mycket av
arbetet bestar av praktiska delar och nastan obefintlig information
fanns att hamta fran publicerad litteratur. Handledaren Sten Pettersson
tillhandaholl en skiss med de delar som arbetet i stort skulle besta av.
En bred grundsokning for att hamta information och forsta dessa sma
delar gjordes dér tips och guidning kunde fas fran framforallt forum
dar andra med tekniskt intresse testat liknande tillvagagangsstt.
Dessa kallor kunde sjalvklart inte anvandas som nagon faktabakgrund,
men mycket av dessa tips och idéer kunde realiseras praktiskt vilket
bekraftade att det fungerade. For att bestamma vilken hardvara som
skulle anvandas gjordes framforallt en jamforelse mellan dessa
sinsemellan for att se vad som var lampat med tanke pa tidigare lard
kunskap fran utbildningen och hur tillgangen pa dvriga komponenter
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sag ut.

For att avgora vilken programvara som skulle anvéandas gjordes en
grundlig jamforelse mellan de olika alternativen dar
anvandarvanlighet samt stabilitet prioriterades hégst. Genom sokning
pa internet framkom det &ven att nagra fa huvudaktorer anvandes mer
flitigt av andra tekniker vilket ledde till att mer information om hur de
programmen skulle anvéndas fanns tillgangligt.

Vid valet av molntjanst stod valet av nagon av de tre mest omtalade
och mest utvecklade féretagen IBM Cloud, Microsoft Azure eller
Amazon AWS detta for att vara saker pa att sakerhet och support var
tillrackligt genomarbetad. Denna jamforelse gjordes framforallt
genom att jamfora funktioner, programsprak, priser, dataméangder,
kompabilitet med tidigare valda programvaror, sdkerhet, support etc.

3.3 Programmering

Arbetet fortskred med programmering och testning for att kunna
skicka upp data till molntjansten. | detta momentet lades &aven
sakerheten i fokus for att senare slippa intrang i systemet. For att
kunna programmera hardvaran behovde forst de valda komponenterna
kopplas ihop. FOr mikroprocessorn fanns det mycket tidigare projekt
att fa inspiration fran pa diverse forum och med kunskap fran tidigare
Arduinoprojekt kopplades en I6sning ihop. [14][15][16]

Program som hamtade varden fran en givare utvecklades fortlopande
for att beskriva processen pa ett tydligare och mer professionellt sétt.

Det foljande steget var att programmera PLCn och fa den att
kommunicera med en loT-Gatewayen som skickade vidare data.
Programmeringen gjordes med ladderprogrammering i Schneiders
egen programvara SoMachine Basic. Det fanns inte mycket
information att hitta pa internet om hur programmeringen skulle
utforas. Datablad studerades, men for att riktigt kunna forsta hur
koden skulle skrivas hjalpte teknikern Sten Petterson fran Rejlers till
med att forklara vilka konverteringar av signaler som behovde utféras
samt hur detta skulle realiseras i programmet. Né&r det kom till
exporten av taggarna kontaktades Schneiders telefonsupport som
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hjélpte till att I0sa problemet.

Kopplingen mellan PLC och molntjansten skottes med hjalp av ett
HMI som kan ses som en gateway. Enheten fran Weintek raknas som
en "loT device" just for att den har Ethernetuppkoppling och
mojlighet att skicka data med Mqtt-protokollet. Gatewayen som
anvéandes konfigurerades via en inbyggd server och stalldes in genom
att folja datablad. PLCn kopplades samman till denna med
Ethernetkablar och konfigurerades i programvaran som fanns att ladda
ner pa tillverkarens hemsida.

3.4 Kommunikation

Brokern Mosquitto som valdes ut i forundersékningen laddades ner
och forsok gjordes att installera den pa arbetsdatorn. Detta alternativ
var mycket battre anpassat for Windows och installerades utan
problem. Pa den virtuella maskinen dar Linux var installerat kunde
Mosquitto installeras som ténkt. N&r den virtuella maskinen skapats
och Linux (Ubuntu) installerats fardigt kunde brokern laddas ner.

| fasen nér data skulle skickas upp till molntjansten provades det forst
att gora detta via Arduinon. Exempel pa hur tidigare personer hade
skickat data via Mqtt studerades och testprogram skrevs. [17] Forst
testades att skicka data direkt till IoT Huben, men da detta efter en del
efterforskning visade sig vara svart p.g.a sakerhetsskal riktades arbetet
om till att skicka data direkt till brokern pa den virtuella maskinen for
att lattare kunna analysera problemet. Da det var svart att se om data
kom fram till brokern i Azure gjordes forsok att istallet skicka data till
en testserver for att sdkerhetsstalla att kommunikationen fungerade.
Detta moment var ganska tidskravande da det inte fungerade som det
skulle och det fanns en mangd faktorer som spelade in. De olika
felkallorna fick utvérderas en efter en for att kunna eliminera
problemen.

Brokern pa Linuxservern som lag utanfor det lokala natverket borjade
att undersokas for att mojliggora kommunikation mellan brokern och
loT-Huben. Den installerades med kommandon i seriekonsolen och
testmeddelande skickades samt hamtades till en testserver for att se till
att den fungerade korrekt. Nar kommunikationen till testservern
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fungerade forsoktes det istallet skickas testmeddelande till 1oT Huben
vilket misslyckades. Alternativet att skicka data via port 8883 med
TLS/SSL borjade implementeras.

For att komma vidare i arbetet startades fasen dar data skulle skickas
fran gateway till den virtuella maskinen pa Azureservern. |
EasyBuilder valdes installningar for MQTT alternativet, dar IP-adress,
taggar och port valdes.

De olika problemen forsokte l6sas ett efter ett i laborationsrummet pa
Rejlers kontor, men kommunikationsproblemet kvarstod. Supporten
kontaktades angaende natverkets sakerhet, men svar uteblev. For att
I6sa natverksproblemet togs mikroprocessorn hem for att testas pa ett
hemnatverk utan begransningar i brandvaggen och kommunikationen
mellan Arduino och testserver fungerade. Efter telefonkontakt med
supporten konstaterades att port 1883 var stdngd i Rejlers natverk
p.g.a sakerhetsskal vilket innebar att testning ej kunde fortsatta pa
plats.

3.5 Visualisering

Nar allting fungerade som tankt med att lagra data skulle en dashboard
skapas for att sedan kunna hamta hem data fran molntjansten och visa
den pa ett vettigt och effektivt satt. Da data aldrig kunde skickas upp
till molntjansten beslutades det att en konfiguration av en dashboard e]
skulle ske.

3.6 Kallkritik
De kéllor som anvénts i det har examensarbete har granskats och
ansetts palitliga i den man att de valts att anvandas.

[1] ar hamtad fran kurshemsidan och bor vara granskad av
institutionen och ar darfor tillforlitlig.

[2], [9] och [13] &r hamtade fran hardvaruutvecklare. Det kan anses
palitliga eftersom att det forutsatts att de anger korrekt information om
sina produkter, men for att vara saker har logisk rimlighetsbeddémning
gjorts och i de fall osékerhet har funnits har nagon av de ingenjorer



som jobbar pa Rejlers radfragats.

[3], [5], [6], [7]. [8]., [10] och [17] ar hamtade fran produktutvecklares
hemsidor. Det kan anses palitliga eftersom att det forutsatts att de
anger korrekt information om sina produkter och tjénster, men for att
vara séker har logisk rimlighetsbedémning gjorts och i de fall
osakerhet har funnits har nagon av de ingenjorer som jobbar pa
Rejlers radfragats.

[4], [11] och [12] har hamtats fran hemsidor med elektronikexperter.
De kan anses vara tillforlitliga da informationen stammer med de som
undervisats under utbildningen, kontrollerats av ingenjorer pa Rejlers
eller som jamforts med uppgifter fran produkttillverkare for att se att
informationen ej skiljer sig at.

[14], [15] och [16] har hamtats fran diverse elektronikforum som har
beskrivit tillvagagangssatt. Eftersom att dessa tillvagagangssétt har
testats praktiskt har de visats sig stamma vilket gor just de kéllorna
palitliga.
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4 Analys

4.1 Planering

Under planeringsfasen skapades ett dokument dar anvandbar
information lagrades. Fran skissen som Sten Pettersson skapat borjade
internetsdkning utgaende fran nyckelorden och de delar som ansags
viktiga kopierades till dokumentet for att kunna sammanstélla en
helhetsbild. De internetlankar som innehéll information som kunde
vara anvandbar sparades undan till forstudien. Diskussioner med
handledare och andra ingenjorer gjordes dven i detta steg for att fa
hjélp med att hitta en &nde att borja i. Alla komponenter som fanns
tillgangliga togs fram for att sedan kunna jamforas under férstudien.

4.2 Forstudie

Det fanns tva mojliga mikroprocessorer som Rejlers erbjod att vélja
mellan, en Arduino eller en Controllino Maxi. Da det fanns béttre
information samt fler komponenter tillgangliga till den férstnamnda
blev detta valet att anvanda. Den senare kravde ett spdnningsaggregat
pa 24V vilket ocksa gjorde det otympligare och mindre praktiskt att
arbeta med. Nodvandiga bibliotek laddades hem och den hardvaran
som anvandes kopplades ihop. Ett "PubSubClient"-bibliotek anvandes
som tillater kommunikation med Mqtt-protokollet och detta
konfigurerades for att fungera tillsammans med det lokala natverket
via Ethernet. Bland annat kontrollerades Arduinos IP adress och en
ledig MAC-adress valdes.

4.2.1 Broker

Det fanns en del olika Brokers att vélja pa, men efter sokningar pa
internet hittades tre stycken mojliga alternativ. De andra alternativen
hade bristféllig information och kandes inte palitliga nog. Det férsta
alternativet var Mosquitto, ett gratis "open source" program skapat av
Eclipse som passar till C-programmering i valdigt sma enheter saval
som pa storre servrar. Da Mosquitto &r open source anvands det flitigt
I pilottester bland hobbyprogramerare och det fanns en méngd info
och tips att samla pa sig pa diverse forum.

Detta var det dverlagset mest rekommenderade alternativet vilket
underlattade vid eventuell felsokning. Anledningen till att en broker
laddas ner till arbetsdatorn var for att kunna gora tester och se hur
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langt kommunikationen nadde.

Denna broker skulle fungera bade pa Windowsmaskiner samt enheter
som kor Linux. Mosquitto var dock valdigt omstandligt att installera
pa windows da programmet forst skulle installeras, men inte slutforas,
sedan skulle det laddas ner nagra filer fran olika hemsidor som skulle
laggas in i speciella mappar innan installationen sedan gjordes om och
slutfordes. Trots detta fungerade inte programmet som tankt och fick
bytas ut mot det andra alternativet fran forundersokningen. Pa Linux
var installationen enklare och med nagra fa kommandon laddades det
ner och fungerade direkt. Nar brokern installerats behdvde
programmet justeras for att passa till &ndamalet, det kravdes bland
annat att ratt portar 6ppnades. Brokern som placerades pa VM hade
som funktion att ta emot data fran gatewayen och sedan skicka den
vidare till loT-Huben. Det andra brokeralternativet var HiveMQ som
ar gratis for ett visst antal uppkopplingar, men kostar om man vill
anvanda det i storre sammanhang med fler enheter. Da HiveMQ kan
tjana pengar pa programmet laggs det aven en del energi pa att
forbattra programvaran och granssnittet samt anvandarvénligheten ar
bra. HiveMQ var enkelt att installera pa Windows, men inte lika
enkelt att arbeta med.

CloudMQTT som var det sista alternativet bestar i grunden av
Mosquitto brokern med ett extra skal och har ett gratisalternativ att
ladda ner for en begransad mangd anslutningar och datadverforing. Da
det inte bestar av en sjalvutvecklad broker utan bygger pa en tidigare
utvecklad programvara fanns det ingen anledning att inte anvanda
grundbrokern istallet.

422 PLC

Rejlers hade bade en Mitsubishi FX5 samt en Schneider M221 PLC
som kunde anvandas under examensarbetet. Bada dessa enheter hade
Ethernetuttag och var lampade att anvénda for att skicka sensordata
vidare till den loT-gateway som handledaren tillhandaholl. Bada PLC-
enheterna programmerades i sina egna program. Temperaturgivaren
som var tankt att anvandas fungerade till bada enheterna vilket innebar
att det inte fanns nagra storre fordelar med att valja den ena fore den
andra. Da FX5:an dven behodvde anvéndas till ett annat projekt valdes
M221:an fran Schneider Electric for att kunna ha mdjlighet att arbeta
med den nér det behdvdes samt for att slippa koppla om och flytta
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givaren,

Schneiders programvara var tyvarr svar att anvanda och det fattades
dessutom en del funktioner. Den var ganska enkelt uppbyggd, men
samtidigt kravdes det detektivarbete fOr att hitta vissa funktioner som
t.ex. tagghantering vilket kunde varit tydligare placerat. Efter ett
samtal med deras telefonsupport konstaterades att aven supporten
tyckte att programvaran var daligt uppbyggd.

Mitsubishis PLC programmerades i deras egna program, GX Works 3,
vilket &r ett mycket avancerat och komplett program. FOr att komma
igang med programmet erbjods en tva dagars kurs av Mitsubishi
vilken var valdigt larorik och tydlig. For att kunna fa sa mycket
kunskap som mojligt togs aven chansen att ga pa en endagsutbildning
hos Beijer Electronics. Denna kurs var larorik, men inte lika
informativ och givande som Mitsubishis.

| valet av mikroprocessor erbjods mojligheten att vélja mellan en
Arduino och en Controllino Maxi dar det senare ar mer lik en PLC,
men som programmeras i samma miljé som Arduinon. Da
Controllinon drivs med 12/24V jamfort med Arduinon som drivs av
5V via USB var det en béttre kontrast att valja en mer portabel enhet
da en PLC som drevs via en spanningskub med 24V redan valts. Detta
skulle mojliggora testning av uppkopplingen pa olika stéallen d&ven om
det inte fanns mojlighet att ha en spanningsomvandlare med sig. Da
det &ven fanns fler projekt inom Maqtt till Arduino att hamta
inspiration ifran bedomdes detta vara ett béattre val om problem skulle
uppstéa och hjalp behovdes. Aven om béda enheterna programmeras i
Arduinos egna programmeringsmiljo kan det ibland vara lattare att
kunna folja en guide med likdana komponenter nar man ska felsoka.

4.2.3 Gateway

For att skicka data fran PLC upp till en molntjanst hade handledaren,
Sten Pettersson, ordnat en HMI/Gateway fran Weintek. Denna enhet
har som huvudsyfte att ta emot information fran andra enheter,
behandla denna information och sedan skicka ivag den behandlade
informationen via Mqtt till angiven IP-adress via angiven port.
Enheten ar liten och har en avancerad medfoljande programvara. Den
hade endast en ingang och en utgang via Ethernet vilket begransar
mojligheten att koppla ihop flera enheter pa samma gang, den lampar
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sig darfor battre for arbetsmoment med férre enheter. Detta for att
slippa koppla ihop flera switchar vilket kan gora eventuell felsokning
svarare. Beijer samt Beckhoff har egna motsvarande enheter for
samma syfte, men vid kursen hos Beijer beréattades det att deras
"Beijer Box 2" som enheten heter ej var lanserad &n och det fanns
ingen testenhet att 1ana. Vid telefonsamtal med Beckoff for att
diskutera deras enhet "EK9160" framgick det att den ej heller var
lanserad och deras intresse for att erbjuda en testversion var minimalt.
En mailadress till deras tekniska support gavs for att kunna erbjuda
mer information angaende enheten, men detta mail besvarades inte.
Den tekniska supporten hos Weintek kontaktades for fragor angaende
programvaran och ett utforligt svar mottogs kort darefter. Da en
anvandbar gateway presenterades redan fran borjan lades mindre tid
pa att jamfora de olika alternativen, men baserat pa dokumentation,
anvandarvanlighet och support var valet att anvanda Weinteks produkt
bra.

4.2.4 Molntjénst

Bland de tre stora molntjanster som undersoktes var AWS den storsta,
Azure nastfdljande och IBM den minsta. [17] AWS startade 2006 och
har darfor utvecklats under langre tid &n de andra vilket gjort att de
kunnat bygga upp ett stérre fortroende hos anvandare. En annan fordel
med att ha arbetat med molntjanster under lang tid &r att de stott pa de
flesta problemen som kan ténkas uppsta. Azure startades 2010 och har
ocksa haft manga ar pa sig att utveckla sin verksamhet. IBM har inte
sarskilt stor del av marknaden jamfort med de tidigare ndamnda vilket
gor att sannolikheten for att det ska halla i langden &r mindre. Ju mer
pengar foretaget har investerat desto stérre chans finns det att de
anstranger sig mer for att behalla eller forbéattra sin position pa
marknaden. Alla tre alternativen erbjuder gratisalternativ for test som
ar begransade antingen pa mangden data som du far skicka per dag
eller antalet meddelanden som ar mojligt att skicka per dag. Amazons
molntjanst ar mer anpassad for open source an vad Microsofts
alternativ ar. AWS &r aven det mest avancerade alternativet, men det
kan aven bli det dyraste vilket gor det bést anpassat for stora foretag.
Microsofts alternativ fungerar som gissat valdigt bra tillsammans med
Windows, men har pa senaste tiden utvecklats for att passa bra med
open source. De har dven ett unikt samarbete tillsammans med Red
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Hat vilket innebar att de anser det vara vart att satsa pa Linux. En stor
fordel med Microsoft ar deras fokus pa sakerhet vilket ar viktigt for
Rejlers som jobbar med andra kunders data och inte vill fa nagot
problem med att ha lackt ut information fran sina kunder. Azure har
bredare support for SDKs och programmeringssprak. AWS stodjer C
och NodeJS, men Azure tillhandahaller aven .Net och Java vilket ger
mer flexibla lésningar.

4.2.5 Dashboard

Det fanns inte sarskilt manga alternativ att vélja pa nar det kom till
dashboards, men de tva alternativen som skulle kunna fungera till
pilotanlaggningen var thingshoard.io och Thinger.io. Bada
alternativen ar open source och har mojlighet att anvéndas online. Det
forstnamnda alternativet skulle ha en snabb koppling med Mqtt och
aven kunna laddas ner som ett program pa datorn. Bada alternativen
hade en version som var gratis upp till ett visst antal enheter.
Thingsboard kdndes som det mer utvecklade alternativet och det fanns
aven mer hjélp att fa online &n hos Thinger och det blev darfor
alternativet som var tankt att anvéandas.

4.3 Programmering

4.3.1PLC

For att visa pa ett mer verklighetsbaserat exempel som skulle kunna
anvandas i en fabrik programmerades en Schneider "TM221ME16T"
PLC som hade Ethernetuttag och darfor var lampad for att anvandas
inom loT. Till denna PLC kopplades en temperaturgivare in pa en av
de tva tillgangliga analoga ingangarna. Dessa analoga signaler som
gick fran 0-10V skulle omvandlas till digitala signaler som kunde
variera mellan —50 till 50 grader Celsius. FOr att gora detta fick de
analoga signalerna forst omvandlas till heltal, sedan omvandlades
heltalet till ett flyttal, flyttalet delades sedan med en faktor 10 da det
analoga véardet varierar mellan 0-1000 och det endast var intressant
med en skala pa 0-100, for att sedan kunna simulera rimliga varden
minskades detta med 50 for att fa ett intervall som gick mellan —50
grader till 50 grader. Detta utfordes med hjélp av
ladderprogrammering i programvaran SoMachine Basic V1.6. PLC:n
fick konfigureras i programmet genom att vélja ratt modell pa
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enheten, uppdatera firmware, definiera taggar pa réatt 1/0, sétta en fast
IP adress for Ethernetport 1 och sedan gdra en simulering i
programvaran for att se sa att allting fungerade som det skulle.

Aven en Siemens S7-1500 PLC programmerades for att kunna avgora
hur manga grader axeln pa en encoder snurrat. En ingenjor pa Rejlers,
Daniel Kjellberg, hade forprogrammerat denna PLC och definierat
taggar samt adresser som kunde anvandas for att fa upp vardena till en
Gateway/HMI som skulle skicka data vidare till en molntjanst.
Programmeringen hade gjorts i Siemens egna programvara "Totally
Integrated Automation Portal” med ladderprogrammering.

4.3.2 Gateway

For att samla in data behdvde ratt adresser konfigureras och anges i
Weinteks egna programvara EasyBuilder Pro vilken laddades ner fran
deras hemsida. De PLC-enheter som skulle anvandas kopplades
samman via Ethernet med en switch. | EasyBuilder skapades
installningar for varje PLC dar IP-adress, port, protokoll,
kommunikationsvag och PLC-typ skulle véljas. | varje PLC-
installning skulle sedan taggarna konfigureras, hos dessa skulle namn,
typ (Bit/Word), adress och vilken typ av adress véljas. Dessa varierar
beroende pa vilken tillverkare det ar, vilken sorts signal du forsoker
hédmta samt vad signalen &r tankt att anvéndas till. FOr att se att alla
instéllningar var korrekta anvandes en simulering i EasyBuilder som
visade vardena om det var ratt. Pa sa satt kunde tester utforas for att
forsta vilka delar som skulle anges pa vilket sétt.

4.4 Problem

4.4.1 Forstudie

Den forsta svarigheten som uppenbarade sig var att hitta relevant
information om @mnet i forundersokningen. Da Internet of Things
annu inte finns i nagon storre kommersiell skala och mestadels bedrivs
I utvecklingssyfte finns det ytterst lite information om storskaliga 10T-
system i drift tillgdngligt. Detta medfor att mycket av informationen ar
spekulationer och exempel som ar anpassade for specifika system.
Aven en del av det arbete kring 10T som finns &r gjort av foretag som
helst inte delar med sig av detaljer utan hellre erbjuder en fardig
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I6sning att kdpa. FOr att kunna séatta ihop ett pilotsystem for att skicka
upp till en molntjanst blir det darfor nodvandigt att satta sig in i sma
detaljer for att kunna se hur ett helt system kan se ut och hur de olika
delarna kan samverka. Det som gor detta tidskrdvande &r framforallt
de manga spekulationer och antaganden som maste utvarderas,
jamforas och testas for att se vad som egentligen stimmer och ar
praktiskt genomforbart.

442 PLC

En annan svarighet var programmeringen av PLC. SoMachine Basic
V1.6 var ett program med bristfallig dokumentation, fa fardiga
exempel och i kombination med lag erfarenhet av PLC-
programmering sedan tidigare var det svart att komma igang. Som tur
var kunde handledaren pa Rejlers végleda, forklara och visa
tillvagagangssattet sa att det fungerade som tankt. Nér sedan taggarna
for de olika variablerna skulle exporteras uppkom nésta problem. Det
fanns ingen tydlig meny dar exportalternativet fanns och handledaren
hade inte arbetat tillrackligt mycket i programmet for att veta vart
alternativet fanns. Supporten ringdes upp och de forklarade hur detta
gjordes, men dven supporten ansag att programmet behdévde utvecklas
mer.

4.4.3 Broker

Nar programmeringen var klar tog det inte lang tid innan det forsta
problemet med att installera brokern pa arbetsdatorn upptécktes.
Installationen skulle forst startas for att sedan avbrytas enligt
instruktionerna. Nér installationen avbrutits och en mapp for
programfilerna skapats skulle tva separata filer fran utomstaende
webbplatser hdmtas och kopieras in i mappen som skapats.
Installationen startades om och fullféljdes, trots att instruktionerna
foljdes fungerade det ej att starta programmet och en annan
programvara fick installeras som fungerade korrekt.

4.4.4 Molntjanst

Brokern installerades pa en virtuell maskin i den valda molntjansten.
Forst behdvde ett konto skapas i molntjansten dar en "lot Hub" valdes
och dar all data ska samlas. Enheterna som anslots valdes och
tilldelades valda topics samt korrekta installningar for adresser och
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taggar. | molntjansten behdvdes dven en Virtuell maskin, som kor
Linux skapas som tillhandahaller brokern och ar lanken mellan att fa
in data och skicka den vidare till loT-Huben. For att satta upp en
virtuell maskin i Azure krévdes det att en hel del val gjordes. Bland
annat skulle en gemensam sakerhetsnyckel fran loT-Huben stéllas in,
det skulle valjas vilken region i varlden som man 6nskde att lagga
VM:en i, vilket operativsystem man 0nskade anvénda och sedan
skulle man valja ett komponentalternativ pa sin VIM som man tror
kunde passa ens behov. Det fanns en méngd olika alternativ att valja
med olika RAM-minne, storlek pa disken, antal karnor etc. och dar
varje alternativ kostade en viss summa per manad.

Att skapa ett konto hos molntjansten var ingen storre svarighet mer an
att ett kreditkort behdvde registreras for att skapa kontot. Detta
kreditkort tillhandaholls av Rejlers, men av forstaeliga sékerhetsskal
tog det en langre tid vilket gjorde att arbetet med att starta
molntjansten forsenades. Att skapa en loT-Hub var enkelt, men att
skapa den virtuella Linuxmaskinen var svarare. Anvandaren valde en
av de fardiga VM som Azure erbjod dar antal k&rnor, minne och
storlek var fordefinierat. Dessa alternativ skiljde sig beroende pa
vilken region som O0nskades. Det "rekommenderade™ alternativet i
norra Europa kostade omkring 27500kr per manad vilket absolut inte
accepterades. Ett rimligt alternativ pa Azure hittades och valdes att
installeras med Ubuntu, men installationen kunde ej slutféras och ett
nytt alternativ fick véljas. Efter ytterligare s6kning hittades ett nytt
alternativ som var inom det accepterade prisintervallet och det
installerades korrekt med Ubuntu.

4.4.5 Kommunikation

Det foljande problemet uppkom nar projektet i EasyBuiler Pro skulle
konfigureras. Det var en del installningar fér PLC:n som var
komplicerade att utfora utan tidigare erfarenhet. Handledaren Sten
Pettersson hos Rejlers radfragades och hjalpte till att reda ut
begreppen samt instéllningarna.

Nar data sedan skulle skickas vidare med Mqtt till brokern
misslyckades kommunikationen. Kommunikationen fran Arduinon ut
fran det lokala natverket kunde inte uppratthallas och det kunde bero
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pa fel pa IP-adresser, mac-adresser, Ethernetmodul, lokala nétverket,
kablar, brandvagg, programmeringskod m.m. Da det fanns manga
felkallor och flera av dessa behdvde fungera samtidigt blev det svart
att felsbka. De mest grundldggande andringarna borjade undersokas.
Da detta inte hjalpte bryggades en annan dator in pa natverket mellan
gateway och Azureservern. Utsignalerna analyserade med hjalp av
Wireshark for att se om det fanns ndgon kommunikation ut fran
enheten. Broadcastmeddelanden kunde ses, men data fran sensorerna
kunde ej visas. Det visade sig att kommunikationen hade problem
vilket ej kunde forklaras just da. Supporten for Rejlers natverk
kontaktades for att se om de kunde forklara problemet.

Under tiden supporten behandlade arendet skickades testmeddelanden
fran broker till loT-Hub pa Azureservern. Dessa meddelanden kunde
ej tas emot pa den vanliga porten utan behovde skickas pa den sékrare
porten 8883. Efter ytterligare efterforskning visade det sig att ett
certifikat mellan server och klient kravdes for att skapa forbindelsen.
Ett sadant certifikat bor utfardas av en CA vilket stallde till problem
da varken tid eller pengar fanns att lagga pa det. Losningar for att
komma runt problemet undersoktes, men de guider som behandlade
amnet var ej anpassade for en VM. Detta innebar att en fungerande
I0sning for certifikat ej kunde hittas. Efter diskussion med
handledaren hos Rejlers bestdmdes att data endast skulle forsoka
skickas upp till en VM och inte vidare till nagon dashboard.

Da problemet med kommunikationen kunde ligga i natverkets
sékerhetsinstallningar testades Arduinon i ett hemnétverk utan
speciella sakerhetsatgarder vilket bekraftade att problemet som
tidigare varit svart att satta fingret pa berodde pa
sékerhetsinstallningar som begransade vissa portar i foretagsnatverket.
Supporten hos Rejlers kontaktades via telefon och problemet
konfirmerades. Ett nytt arende som undersokte ifall port 8883 var last
lades upp. Nar supporten undersokt &rendet visade det sig att aven port
8883 var last vilket blockerar alla Mqtt-tester pa foretagsnatverket.
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5 Resultat

5.1 Slutgiltiga systemet

Vid presentationen av examensarbetet visade handledaren Sten
Pettersson en skiss (figur 1) som visade en hur ett pilotsystem skulle
kunna vara uppbyggt.

Arduino Virtuell

. oft Azure
Linux aQ

L
Server

Raspberry Pi

- Weintek

PLC cMT-GO01

Report SCADA
Server server

Beckhoff Dashboard  Control

EK9160

Controllino

Figur 1: Forsta skiss over pilotsystemet fran handledaren Sten Pettersson.

Figur 1 forklarade att nagon form av mikroprocessor eller PLC skulle
ge data som sedan skulle skickas till en molntjanst dar en broker forst
tog emot informationen och sedan dirigerade denna vidare till servern
som lag placerad online. Dessa vérden fran givare skulle sedan
visualiseras pa en dashboard och i man av tid aven placeras pa en
SCADA server.
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Microsoft Azure

Virtuell S

Linux loT Hub
Server

Weintek
PLC cMT-GO1
Schneide
221 Dashboard
PLC
Siemens Arduino

S7-1500

Figur 2: Slutgiltiga pilotsystemet

Figur 2 visar hur det slutgiltiga systemet sag ut. De tva PLC-enheterna
pa vanster sida i figuren skickade sin sensordata till gatewayen via
Modbus. Denna forsokte sedan sénda denna data vidare till den
virtuella maskinen i molntjansten via Mqtt. Mikroprocessorn till hoger
i figuren samlade in sin data fran givaren och lyckades sedan sanda
denna data till en testserver online. Da nagot certifikat ej fanns
tillgangligt kunde inte loT-Huben ta emot nagon data och
dashboarden kunde inte heller kopplas samman med loT-Huben.
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5.2 Programmering

R ooy Canmssonng

2.5 B 0/2 iriren @ - T-00000e & 0 -

BB = :-tewrou o

* Analog till heltal —

> |+

UTE TEMP I := UTE TEMP
ZMWL0 = %VID0

UTE_TEMP_DELTA := INT_TO_REAL(UTE_TEMP_D)
%MF2 1= INT_TO_REALINMW10)

e Heltal til flyttal

e Omrade -50.50 grader = 100 grader. Analog = 0..1000. Dela med 10 for att fa 0..100.

UTE TEMP_DELTA := UTE TEMP_DELTA / 10.0
%MF2:= KMF2/ 100

ime Minska med 50 for att fa -50.50 grader

UTE_TEMP_F :« UTE_TEMP_DELTA - 50.0
o] |
® @

Figur 3: Programmering i SoMachine Basic.

Resultatet vid programmering i SoMachine Basic gav
ladderdiagrammet enligt figur 3. Vid simulering &ndrades vardet i
%MPFO till den aktuella temperaturen givaren kénde av.
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ﬁ DHT11. sensor | Arduino 18, él@“’l
. - 2 _—

- » [Dokument | » .Fil Redigera Skiss Verktyg Hjalp

v Dela med ]

DHT11_sensor

B|b||0tek: #include <dht.h> -

dht DHT;
DHT11_senson
$define dacaPin 2

int n =1;
% veid setup() {
Serial.begin(5600);

DHT11 sen Serial.println("Test av sensoz");

SOr.ino }

void loopl) {
int chk = DHT.readll(dataPin);
Serial.print("Mitning: ");
Serial.print(n);
Serial.println(" ger Resultatet”);
Serial.print(“Fukvighet “);
Serial.print (DHT humidity, 1);
Serial.print("% ");
Serial.print("Temperatur ");
Serial.print (DHT.temperature, 1);
Serial.println(""C");
Serial .println();

| nt+t;

delay(2000);

}

Figur 4: Kod for programmering av temperatur samt fuktighetssensor.

Koden enligt figur 4 anvandes for att testa kopplingen mellan sensor
och mikroprocessor. Koden skriver ut fuktighet samt temperatur

I Arduinos konsol, "Seriell monitor".
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5.3 Kommunikation

. o :
B2 MQTT Azure | Arcuin 185 — 5 % ]| S mQrtAwue | Aduno 185

Fil Redigers Skiss Verktyg Hjalp

Figur 5: Kod for att skicka temperatur fran Arduino till testserver via MQTT.
Koden i figur 5 staller in MAC- och IP-adress for mikroprocessorn,
DNS-adress for testservern, portnummer att skicka via och ansluter
sedan till servern med hjalp av ett bibliotek for att sanda Mqtt-
meddelande. Uppkopplingen sakerhetsstalls och ett meddelande med
sensordata skickas.

EasyBuilder Pro : M221 - [10 - WINDOW_010 ]

+ ; BREIEE Project  Object  Data/History  lloT/Energy View  Tool

x /I ¢ B - : TS =
C IE‘ FoiBepiace Adias e e B R A AIGD] M 5}
aste System Select S0P System Parameter Settings &
Parameters -
" z
Clipboard Editing Device | Model | General | System Setting | Security | Time Sync./DST [ e-Mail
list : What's my [P?
B= v X 4 10-WINDOW. 010 X st Vhats my
Address type ‘w 4 Addr | No. Name Location Devicetype Interface I/F Protocol  Stati
‘ o ore¢ ess .
PLCoame  (Local FMI = Sl LocalHMI  |LocalHMI  [Local  |cMT-GO1 (1 ‘ El
Station no. {D fault Local . M221 (Zero- . Local MODBUS T.. Ethemet (IP=192... TCP/IP varQ
. [Def v _ =
Device type {L\\' = Local .. SiemensS... Local Siemens S... Ethemet (IP=192... TCP/P N/A

Address 00000

0:12 345 6789
OEEDOODDOODOO
nopENEppEEE@E
NgonDEEoEEEEE
poDoooEEmEE

|

VoppepEaEEnE®E <« g 11
NEDDENEEEEmE

SR e
Figur 6: Konfigurering av PLC i EasyBuilder Pro.

De tva PLC enheter som programmerats stalldes in i EasyBuilder Pro,
programvaran for gatewayen fran Weintek. Bade S7-1500 fran
Siemens och M221 fran Schneider anvande MODBUS TCP/IP for att

overfora data fran givare till program.
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I casyBuiider Pro :M221 - (10 - WINDOW_010 —— ==
il e e e
r_]_g * coFindfReplaceAddr | @ B B 9B E B~ - .

aste 7 system Select Mt cony 28 = : T 0
Parameters Window copy A ‘. | B ® u == T L
Clipboard Editing ¥ DOhiect
Ado v X 4 10.winpow, OPC VA Server A
= 17| Enable =
= Server
-
Tag L
i = (] Local HMI
= ) Tags
=11 M221 (Zero-based TCP/IP)
B | Tags
=| | Siemens §7-1200/57-1500
1171 Tags
B Poston
B Reset
Settings
Kame : Postion
Type &
(-] @ Word )
Address
PLC: | Siemens S$7-1200/S7-1500 v | Settngs... | Address format : DDDOD [range : 0 ~ 65533]
Address [ ~o B2-brt Unsignac (1)
1) " [index register
You can scale/convert data with conversion tag in Tag Library. B - ’,I
=] = Type Element count : 1
002601 M @ M M & @ @6 iReadable I viriable
Location Name = = To make calkculation (arithmetic operations =/ ce more) froem raw data, use en user-defined tag
MQTT Server MQTT Server (Ubunne .. I oK ” Cancel ] with conversion definition.
[ mawenn.. | o 0 conen ]

Figur 7: Installningar for taggen Position stalls in i EasyBuilder Pro.

(OPC UA Server I b Shape Libary 3
| V| Enable “ | |[Project]
Tog — — I

=[] Local WML | Settings

{ B0 Tags PLC : | Slemens 57-1200/57-1500 -

[ M221 (Zero-4 Name ; Reset

{ 1] " Tags Tk Device type @ [M -

@ Bit “)Word Address : 10,0
Kdoe Mdressfnrm:raoboon[mnge:o~65ss7.o(him.):o~7]
PLC : |Siemens $7-1200/57-1500 ~ | Settings...
| Index register
Address : (M v| 100 [ o

Element count : 1
Type

[V Readable T Iwritable

Figur 8: Installningar for taggen Reset stélls in i EasyBuilder Pro.
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-

MQTT Topic Publisher

4 MQTT
[v| Enable General ' Address
Server Nickname :  [IFEFIEGDY
Settngs... \ IP/Domain name : 52.151.32.126, Port : 1883
Topic :  iot-2/mosqtemp | Generate
Topic %0 : HMI name
MQTT Topic Publisher MQTT Topic Subscriber %1 : Registration ID for server
Nickname Topic %% : Character %
1 MosgTemp iot-2/mosgtemp
2 | MosqPosition iot-2jmosgposition @) Address
Sending mode
[T Trigger-based
V| Time-based Time interval : 3 second(s)
event LG'Z_]
| Compressed transmission
New... | [ Delete | l Settngs... | [ Export... | { Import... J Il Retain message
QoS: |1 v
* Supported OS version : 20150923 or later
Content Format : [JSON v

[ oc ]| awm |

1

Figur 9: Installningar for Mqtt stélls in i EasyBuilder Pro.
Som figur 6,7,8 och 9 visar var det flera instéllningar som skulle

stallas in och som varierade beroende pa tillverkare och

komponent.
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5.4 Broker

X C:\Windows\system32\cmd.ex =1 X

1j\Desktop\hivemq-3.3.3\hivemq-3.3.3\conf\logback .xml .
2018-05-07 12:53:20,436 INFO - Loaded Plugin HiveMQ JMX Metrics Reporting Plugi
n - vu3.0.0

2018-05-07 12:53:20,436 INFO - Loaded Plugin HiveMQ JUM Metrics Plugin - u3.1.0

m

2018-05-07 12:53:20,437 INFO Loaded Plugin HiveMQ MQTT Message Log Plugin - v
3.0.0

2018-05-07 12:53:20,485 INFO JHX Metrics Reporting started.

2018-05-07 12:53:20,510 INFO No user for lWeb UI configured. Starting with def
ault user

§2018-05-07 12:53:20,511 INFO Starting Web UI on address 127.0.0.1 and port 80
80

2018-05-07 12:53:22,120 INFO Started Web UI in 16039ms

2018-05-07 12:53:22,179 INFO Starting TCP listener on address 0.0.0.0 and por
t 1883

2018-05-07 12:53:22,454 INFO Starting Websocket listener on address 0.0.0.0 a
Ind port 8000

12018-05-07 12:53:22,468 INFO Started TCP Listener on address 0.0.0.0 and on p
ort 1883

2018-05-07 12:53:22,468 INFO Started Websocket Listener on address 0.0.0.0 an
d on port 8000

2018-05-07 12:53:22,469 INFO - Started HiveMQ in 22371ms

2018-05-07 12:53:22,471 INFO - No valid license file found. Using evaluation 1li
cense, restricted to 25 connections.

P e W 3§

Figur 10: Status pa HiveMQ vid start.

Nar brokern HiveMQ installerats pa arbetsdatorn kunde enligt figur 10
ses att programmet lyssnade pa port 1883 vilket indikerade att Mqtt
meddelande kunde séndas pa denna port.

Vi

Figur 11: Onlinetest av websocketport for HiveMQ.

For att kontrollera att brokern installerats korrekt pa arbetsdatorn
anvandes en onlinetjanst som tillhandahélls av foretaget, HiveMQ.
Detta program kontrollerade endast websocketporten 8000 och ej port
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1883 som anvands for Mqtt. Anledningen till detta test var for att
sakerhetsstalla att programmet installerats utan problem.

RejlersloT - Seriekonsol (férhandsversi

.:a Virtuell dator

[45913)

(#3309 E IR IR . L

tml.1’ saved [45386]

PORT OCH FELSOKNING I ¢ y not installed. You can install it by typing:

Figur 12: Installation av Mosquitto pa virtuell maskin Azure.
Figur 11 visar kod samt steg i installationen av brokern Mosquitto pa
den Linuxbaserade VM i Microsoft Azure molntjanst.
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root@RejlersIoT:~# mosquitto sub -h test.mosquitto.org -t "#"
{"ts":1525764040874, "1c":1525762805524, "knx_src_addr":"4.7.12","knx_dpt™:"240.800", "knx_textual":"73 ratio","val":73

: oTe & "5.001", "knx textual":"0 %","va
:1525673508720, "1c":1524210796945, "knx_src_addr": sl knx_dpt":"1.001", "knx_textual":"on",6 "val":
5212241966 1521224196660, "knxX src addr 4. 2 {NX .0 "knx textual":"off","va
525762462245, 1524144670652, "knx src_addr . knx_dp . knx_te: on", "val"
525762664765, 1524144513606, "knx_src_addr o1la 8552k ) " . "knx textual n","val
25763020726, :1524144764501, "knx_src_addr .1. ,"knx_d .0 "knx_textual":"on","val"
52570718966 1525348076670, "knxX src addr G .0 "knx textual":"on","val"
152576161934 1525761619344, "knx_src_addr € X .001", "knx textual n", "val
1525761448664, 1525761448664, "knx s o e ¢ . knx textual on", "val
1525762676636, 1525762 : « 5 < 5 _textual n","val
1525760808018, "1c":15257 01¢ g ®s . 0C (nX textual on", "val
525761741945, 1525761729059, "knx_src . "knx textual n", "val
1525759296719, 1525759296719, X .1. "1, knx textual":"on","val
25758543502, 1525758538136, "knx_: B 5 "knx_dpt A textual
1525431731458 1525431731458, "knx src addr i [ "knx_dpt":"1. 3 on","val":
525436927858 1525436927858, "knx_src_addr = B 2 on", "val
1525707180740, 1525707145718, "knx_src_addr _dpt .00 "knx_textual":"on","val":1}
1524160791564, "knx_src_addr 4.7. K ip .0 "knx_textual":"off","val":0}
:1521185627683, "knxX src addr"™: ipt": 007", "knx textual":"decrease break","val
ease eak"}
:1521185627698, "1c":1521185627698, "knx src addr":"4.7.12","knx dpt":"3. _textual":"decrease break","val
ease break"}
1524591313767, "1¢c":1524591313767, "kKnxX_src_addr":"4.7.12","knx _dpt":"3.007","knx_ textual":"decrease break","val
break"}
7143003, "1c":1525707143003, "knx src_addr™:"4.7.12","knx dpt":"3.007","knx textual":"decrease break","val

13:28:10

Figur 13: Test av broker pa VM for att ta emot meddelande fran testserver.
Oversta raden i figur 13 "mosquitto sub" beskriver ett test for att
"Subscribe" d.v.s hamta ett meddelande fran testservern
'test.mosquitto.org' med ett wildcard (#) angivet som "Topic".
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5.5 Certifikat

generate-CA.sh.1 > 8.51K --.-KB/s in Os
2018-04-19 10:56:27 (106 MB/s) - ‘generate-CA.sh.l’ saved [8711/8711]

rejlers@rRejlersIioT:~$ bash ./generate-CA.sh

./generate-CA.sh: line 7: syntax error near unexpected token “newline'
./generate-CA.sh: line 7: “<!DOCTYPE html>'

rejlers@RejlersIoT:~$ bash ./generate-CA.sh.l

Generating a 2048 bit RSA private key

Created CA certificate in ./ca.crt

subject=
commonName = An MQTT broker
organizationName = ownTracks.org
organizationalUnitName = generate-Ch

emailAddress = nobody@example.net
Warning: the CA key is not encrypted; store it safely!
—-—— Creating server key and signing request
Generating RSA private key, 2048 bit long modulus

e is 65537 (0x10001)

-—— Creating and signing server certificate

Signature ok
subject=/CN=RejlersIoT.jgi2lcfg2tlebfh4xyslcmnvzi.xx.internal.cloudapp.net/0=0OwnTracks.org/OU=generate-CA/emailAs
ss=nobodylexample.net

Getting CA Private Key

rejlers@RejlersIoT:~$ |]

Figur 14: Forsok att generera anvandbart certifikat pa VM.

Figur 14 visar processen nér ett certifikat mellan klient och server
forsokte skapas. Detta fungerade ej att anvanda i praktiken. Ett giltigt
certifikat maste utfardas av CA.

Resultaten enligt figur 10 till 14 visar att tva olika brokers
installerades, en pa arbetsdatorn samt en broker pa den VM i Azure.
Ett certifikat fOr att skapa en saker forbindelse mellan VM och loT
Hub forsokte skapas utan framgang. Da pengar ej kunde laggas pa att
ordna ett fungerande certifikat kunde ej processen med att skicka
vidare data till en dashboard och presentera detta fortskrida och
utredningen om att skicka upp data till loT Huben fick avlutas. For att
kunna fa ut varden som presenteras pa en dashboard maste dessa
hamtas direkt fran 1oT Huben, da detta ej var mojligt bestamdes efter
mote med handledaren att endast forsoka skicka data till brokern pa
den virtuella maskinen.
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5.6 Gateway

Testmeddelande hamtades fran Mosquittos testserver med Mosquitto-
brokern. Nar kommunikationen verkade fungera skickades ett
meddelande fran Arduinon ut fran Rejlers foretagsnatverk till en
testserver online, detta utan framgang. Samma testmeddelande
skickades senare, har med framgang, fran Arduinon till testservern nar
enheten istéllet var kopplad till ett hemnatverk. Detta meddelande
kunde sedan hamtas med hjalp av Mosquitto brokern som var
installerad pa VM.

Efter kontakt med IT-supporten pa Rejlers visade det sig att bade port
1883 samt port 8883 var blockerade i sékerhetssyfte. Detta innebar att
vidare tester kopplade till foretagsnatverket ej kunde fortsatta. Tester
med Arduino fortsatte att géras hemma och data skickades upp till
adafruit.io, en onlineserver med privat konto, for att visa en enklare
skiss pa hur 10T fungerar. Detta for att kunna visa en tydligare bild nar
data fran PLC ej kunde sandas och realiseras.
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6 Slutsats

6.1 Slutsats

Detta examensarbete som har undersokt mojligheten att hdmta data
fran en fysisk givare och omvandla temperatur till digitala varden pa
en server i en molntjanst har rort flera intressanta delar inom omradet
Industry 4.0. Arbetet har bland annat visat att det ar svarare att
genomfora detta praktiskt &n vad som tidigare har trotts. Sékerheten ar
den i sérklass storsta utmaningen, men dven kommunikationen mellan
de olika komponenterna &r ett steg som behdver undersdkas noggrant
for att allting ska fungera korrekt.

Arbetet har visat att data fran olika PLC-enheter kan samlas i en
programvara som sedan laddas ner till en gateway, som sedan efter att
korrekta mottagarinstallningar angivits kan skicka med Mqtt till en
molntjanst. Detta ger en mdjlighet att bygga ett 1o0T-system sa lange
PLCn har en Ethernetutgang, den behdver alltsa inte vara klassad som
en loT-enhet. Att kunna samla all information pa en plats och endast
sanda detta vidare fran en enhet ar en effektiv metod istallet for att
behdva ha en gateway for varje PLC. Det ar dock en fordel att endast
koppla sma grupper av enheter till en gatway for att fa battre kontroll
och prestanda samt for att kunna urskilja de olika delarna i exempelvis
en anlaggning. Pa sa satt kan man strukturera data som kommer in till
molnservern efter olika faser i en tillverkningsprocess.

Resultatet bevisar dven att testmeddelanden kan skickas fran en broker
via Mqtt. En undersokning samt installation av en broker har
genomforts och visat pa fordelar samt nackdelar med olika utvecklare
och metoder att installera programvaran pa. Vid tester med brokern
konstaterades att certifikat krévs for att skapa en séker anslutning
mellan klient och server, nagot som kraver mer kunskap samt pengar
an vad som var mojligt for denna undersokning. Detta skapade
problem med fortsatt kommunikation mellan delarna i
pilotanlaggningen da data inte kunde analyseras som vantat. Nar det
konstaterats att problemet inte gick att 16sa inom tidsplanen for arbetet
fick systemet skalas ner och istéllet visa pa mojligheterna med
molntjanster och hur véagen dit kan se ut samt vilka svarigheter som
kan dyka upp med att skicka data till en molntjanst. Férutom problem
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med certifikat fanns det dven en begrénsning i foretagsnatverket hos
Rejlers som av sdkerhetsskal blockerade de portar som behdvde
anvandas. Fortsatta tester med att skicka meddelande kunde av denna
anledning ej fortsatta pa plats utan endast smaskaliga tester med en
Arduino kunde genomforas i det privata hushallet hos
examensarbetaren pa ett hemnatverk med 6ppna portar.

Examensarbetet har forhoppningsvis gett en inblick i vad Industry
4.0 ar och vilka steg som behover genomforas for att ta sig fran givare
till molntjanst. Det har visats hur denna molntjanst ska skapas och
konfigureras samt hur en anvandare maste tanka i ett
sékerhetsperspektiv for att undvika att data kommer till fel hander
eller manipuleras.

6.2 Fragestallningar
- Vad kravs for att kunna skicka upp och spara data i en
molntjanst?
For att kunna skicka upp data och spara denna i en molntjanst kravs
det forst och framst att data samlas in pa nagot sétt till exempel fran en
givare. Detta varde maste sedan tas emot av en enhet och omvandlas
till digitala signaler. Enheten maste sedan anvanda sig av ett program
som har mojlighet att skicka via Mgtt-protokollet eller 6verfora data
till en enhet som kan skicka via Mqtt. Ett konto hos en molntjanst
maste finnas som kan ta emot data via Mqtt. For att sedan
kommunikationen ska fungera kravs ett certifikat mellan server och
klient.
« Vilket typ av protokoll bor anvéndas for att skicka data fran en
Raspberry Pi till en molntjanst?
For att skicka data fran en Raspberry Pi, eller nagon annan enhet for
den delen, till en molntjanst ar det lampligast att anvanda protokollet
Mqtt. Detta ar ett lattviktsprotokoll som lampar sig utmarkt for mindre
enheter med begransad processorkraft sdsom en Raspberry Pi. Detta
protokoll skickas via internet fran port 1883 eller 8883 dér det senare
alternativet har 0kad sakerhet med SSL/TLS. Inom loT anvands gérna
mindre enheter och darfor &r det viktigt att anvanda ett protokoll som
Mqtt for att minska risken for overbelastning eller liknande fel.

- Vilka typer av komponenter behovs och gar dessa att byta ut?
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Vid jdmforelsen av komponenter visades att en enhet for att skapa
data (PLC, mikroprocessor etc.), givare samt en loT-gateway kan
behdvas. Alla dessa komponenter finns i flera olika utféranden och
gar i de flesta fall att byta ut till nagot likvardigt. Komponenterna
maste dock undersokas for att vara séker pa att de fungerar ihop med
de andra komponenterna. Till pilotanlaggningen valdes en Schneider
PLC med en matchande temperatursensor for att skapa data som
kunde anvandas for att skicka vidare till molntjansten. Rejlers lanade
ut en Gateway fran Weintek som skulle vara lampad for lot. Denna
enhet kopplades ihop med PLC via Ethernet och skickade ut data pa
natet via Mqtt. | programvaran for denna kopplades taggar ihop och
DNS-adressen for loT-Huben i molntjansten angavs som slutpunkt for
informationen. Denna gateway anvande sakerhet med certifikat och
skickade ut data pa port 8883 for att halla hog sékerhet. Ett sadant
certifikat forsokte skapas, men detta skedde utan framgang vilket
ledde till att undersdkningen fick avgransas till att endast undersoka
majligheten att skicka upp data utan sakerhet. Detta hade dven kunnat
goras med en loT gateway fran en annan tillverkare, men resultatet
skulle formodligen blivit detsamma da Microsoft Azure kraver
certifikat for att ta emot data.

« Hur kopplas en “dashboard” ihop med en molntjinst for att fa ut
data i realtid?
Dashboarden som ej skapades, men studerades i férundersékningen
kopplas thop med loT-Huben i Microsoft Azure. Med hjalp av
sakerhetsnycklar som finns i Azure ska, enligt de guider som finns
tillgangliga pa utveklarens hemsida, dashboarden vara enkel att
installera. Dashboarden kan antingen anvandas genom att logga in pa
sitt konto online eller genom att ladda ner en app pa vilken du kan se
varden och resultat i telefonen eller pa en surfplatta. For att sakerheten
ska vara bibehallen maste sakerhetsnycklar hamtas fran loT-Huben
dar inloggning forst maste ske.

6.3 Samhéllsnytta

Att utvecklingen for Internet of Things kommer att gynna samhallet
rader det inga tvivel om. Genom att koppla upp enheter, givare och att
samla information latt och snabbatkomligt i en molntjanst kan vi driva
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utvecklingen framat i snabbare takt an tidigare. Lattillgangligheten,
snabbheten och effektiviteten &r de tre storsta faktorerna som ger
Industry 4.0 fordelen 6ver det tidigare industrisystemet samhéllet ar
baserat pa. Genom att kunna samla in vérden i realtid och sedan
analysera dessa i en databas borde vi kunna atgarda problem snabbare
och kanske t.0.m. forebygga problem innan de uppstatt. Genom att
placera sma givare vid t.ex. kullager pa stora maskiner och sedan
samla in denna data i ett system kan vi Gver tid se férandringen av
vibrationer i kullagret och byta det nar funktionen bedéms vara
opalitlig. Detta skulle kunna gora att underhallet pa maskinen blir
enklare och snabbare &n om kullagret gar sonder och fler komponenter
sasom remmar brister som foljd av haveriet ifall atgard forst gors vid
problem.

Att slippa ha egna servrar eller flera fysiska harddiskar i en
produktionslokal kan ocksa vara en sakerhet ifall ex brand eller
stromavbrott skulle kunna forstora arbetet. Genom att ha backup och
analyser pa en server i en molntjanst minskar risken for att forlora allt
arbete eftersom att det ar mer osannolikt att bade den egna
anlaggningen samt servern i molntjansten skulle lagga av samtidigt.
Det ar dven smidigt for en utomstaende person att felstka
anlaggningen utan att behdva vara pa plats fysiskt. Genom att ha data
och statistik i en molntjanst kan denne person fa atkomst till vardefull
information och borja fundera pa en 16sning innan nagot arbete sker
pa plats. For fabriker med sma marginaler kan denna tidsskillnad vara
avgOrande och problem langre fram i processen kan undvikas.

For den enskilde individen kan livet goras enklare, bekvamare och
mer spannande med hjalp av t.ex. smarta hem som bygger pa att
enheter kommunicerar med varandra. Vid utvecklingen av IoT i
framtiden finns mojligheten att kylen skickar ett sms till din telefon
nar mjolken borjar ta slut eller att du kan fjarrstyra din ugn ifall den
glomts att stangas av. Dessa mdéjligheter kan bidra till minskad stress,
storre sakerhet samt ett 6kat intresse for utveckling av samhallet. Med
storsta sannolikhet kommer det finnas mojlighet att anpassa egna
I6sningar med hjélp av programmering och den teknikintresserade kan
pa sa satt lara sig att anpassa sitt eget hem med kreativa lésningar.



6.4 Framtida utvecklingsmojligheter

Da utredningen under arbetet visade att ett certifikat kravdes for att
fortsatta finns det en hel del utveckling kvar som arbetet kan bygga
vidare pa. For det forsta hade ett certifikat behdvt utfardas vilket i sin
tur hade 6ppnat upp mojligheten att skicka data fran PLC till 10T -
Huben i Microsoft Azure. Nar detta sedan fungerat kunde mer
omfattande arbete med att skicka storre mangder data gjorts. FOr att
komma vidare med problemet med sékerhetsinstallningar pa
foretagsnatverket hade ett mobilt natverk med eget SIM-kort kunnat
anvéndas for att koppla forbi Ethernetportarna som anvands till
foretagsnatverket vilket gjort det maojligt att anvanda port 1883 samt
8883 for att skicka via Mqtt. Ett annat alternativ skulle vara att dela
internet fran mobilen for att komma utanfor foretagsnatverket, men da
hade en router som omvandlar fran mobilen tradlosa signal till
tradbunden signal med Ethernet kréavts da gatewayen som anvandes €j
har nagon WiFi-modul.

Vidare utveckling kan besta av utveckling av en dashboard
tillsammans med ett snyggt visuellt granssnitt och praktiska funktioner
for rapportering och analys av data. Med ett komplett system hade en
liknande I6sning kunnat presenteras for andra foretag och 6ppna en
affarsmojlighet som ett forsta steg in i Industry 4.0. Da tekniken ar ny
och formodligen kommer att ge battre lonsamhet for manga processer
finns det mycket arbetsmajligheter inom omradet. En gateway kan da
presentera med ett lattoverskadligt granssnitt vilka problem som
uppstar i t.ex. en fabrik utan att teknikern behover vara uppkopplad pa
natverket inne i anlaggningen. Detta kan vara tidseffektivt samt spara
pengar da en tekniker kan lésa problem pa distans istéllet for att vara
stationerad pa plats for att se forloppet.
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7 Terminologi

Broker — En "mellanhand" som skickar eller tar emot information som
sénds Gver Mqtt.

Publish — En enhet som sander meddelande.

Subscribe — Lyssna pa meddelande skickade av en "publisher".

Topic - Amne/Adress som Mqtt meddelande marks med.

Gateway — Enhet som tar emot och sénder vidare data.

Wildcard - Hamtar information fran alla topics pa angiven niva.
Dashboard — Ett grafiskt granssnitt som presenterar data visuellt.
Molntjanst - En server som gar att komma at nar som helst via
internet.

loT-Hub — En samlingsplats for data pa en molnserver.

Encoder — En elektromekanisk enhet som omvandlar rorelse fran en
axel till ett analogt vérde.

VM — Virtuell maskin, programvara som simulerar ett operativsystem.
Mqtt — Ett sarskilt protokoll

Ethernet — Teknik for att skicka data, framst anvéant i LAN, MAN och
WAN.

SDK — Utvecklingsverktyg for tredjepartsutvecklare.

CA — Certificate Authority.

SSL/TLS — Séakerhetsprotokoll.

Modbus — Overforingsprotokoll.

Molntjanst — Tjanst som hyr ut plats pa en server.

Wireshark — Program for att analysera data.

Switch — Nétverksenhet for att koppla ihop flera enheter.
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